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Назначение
RasAdminExt это дополнение к стандартному Remote Access Admin, входящему в комплект поставки OS Windows NT фирмы Microsoft. Основным отличием программы являются контроль за временем пребывания пользователей на сервере, ведение логов, статистики и многое другое. Для работы программы необходима OS Windows NT(R). Для работы ISAPI модуля необходим WEB сервер поддерживающий механизм ISAPI расширений, например Internet Information Server(R) фирмы MicroSoft.

Примечание: R&RAS пока не поддерживается.
Основные возможности:

· Работа в качестве сервиса;

· Создание групп пользователей с ограничениями по времени пребывания и объему  передаваемой информации;

· Сохранение статистики посещений;

· Ведение лог файлов :

· состояния портов и устройств;

· общей информации по каждому соединению;

· по каждому пользователю.

· Настройка формата лог файлов;

· Одновременное отображение состояния нескольких RAS серверов;

· Взаимодействие с сервисом Schedule на RAS серверах;

· Возможность получения статистики, используя WEB сервер;

· Клиентская часть для просмотра текущих ограничений в OnLine режиме;

· Возможность назначения статических IP адресов пользователям и портам;

· Функция ограничения доступа пользователей к RAS портам.

И многое другое.

1. Установка
1.1 RasAdminExt

RasAdminExt представляет собой совокупность двух программ : 

1) RAESERV.EXE

Сервис, который выполняет всю работу по 

контролю времени, сбору статистики, и т.д.

2) RADMINEX.EXE 
Графическая оболочка, которая позволяет 

настраивать сервисную часть, а также вести визуальное наблюдение.
Сервисную часть желательно установить на компьютере где работает сервис RAS, что позволит снизить нагрузку на сеть. Но это условие не является обязательным, тем более что сервис позволяет контролировать несколько RAS серверов. 

Для установки сервиса скопируйте файлы : RAESERV.EXE, LOG.FMT и *.BAT в выбранный вами каталог на выбранном вами компьютере. Далее запустите файл INSTALL.BAT, который произведет регистрацию сервиса в системе. 

Если необходимо, чтобы сервис запускался автоматически при загрузке системы следует произвести дополнительную настройку, для чего:

 ■ откройте в контрольной панели апплет Services. 
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 ■ выберите сервис "RasAdminExt Service" и нажмите кнопку Startup.

 ■ в открывшемся диалоге выберите режим Automatic.

Если сервис будет работать с RAS серверами находящимися на других компьютерах, т.е. работать в сети, то следует в том же апплете задать account, под которым сервис может подключиться к удаленному компьютеру. Не забудьте также задать соответствующий пароль.
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Далее следует выбрать компьютер на котором будет располагаться утилита настройки - RADMINEX.EXE. В принципе для снижения нагрузки на сеть ее также следует разместить на одном компьютере с RAESERV.EXE. Для установки достаточно простого копирования.

1.2 StaticIp

StaticIp состоит из трех файлов  : STATICIP.DLL, SISETUP.EXE и CONTROL.EXE. Располагаться данные файлы должны на компьютере с RAS  сервисом, причем если у вас в сети несколько компьютеров с RAS, то на каждом из них должны располагаться все эти файлы. Для установки достаточно простого копирования.

1.3 ISAPI Rae

ISAPI Rae состоит минимум из трех файлов : ISAPIRAE.DLL, SETUP.EXE и шаблона отчета. Все файлы должны располагаться на компьютере, который работает в качестве WEB сервера. При установке программы следует иметь в виду следующее:

· файл ISAPIRAE.DLL должен располагаться в виртуальном HTTP каталоге, имеющим права на исполнение (execute);

· файл с формой запроса должен находиться в любом из каталогов вашего WEB сервера;

· расположение остальных файлов значения не имеет.

1.4 LimitView


Данная программа не требует инсталляции. 

2. Настройка

2.1 Начальные шаги 
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После того, как вы установили RasAdminExt следует запустить файл RADMINEX.EXE и произвести первоначальную настройку. После запуска программы, появится следующее окно: 

Вы должны указать имя компьютера на котором работает сервис RAE (RasAdminExt). По умолчанию в окне предлагается имя локального компьютера, если же сервис работает на другом компьютере следует задать его имя. Так как происходит сетевое подключение, следует также иметь ввиду что ваш текущий аккаунт должен обладать соответствующими правами. 
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Далее если подключение прошло успешно откроется следующее окно:

2.1.1 Выбор ACCOUNT сервера.


Следующим шагом является выбор компьютера на котором располагается база данных по пользовательским аккаунтам. По умолчанию выбирается локальный компьютер, но вы можете выбрать любой другой. Для этого следует выбрать соответствующий пункт меню либо нажать кнопку в панели инструментов. После того как вы выберите account сервер, будет автоматически создана группа accounts, в которую будут занесены все имеющиеся пользователи.

2.1.2 Добавление RAS серверов
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Далее следует указать программе какие RAS сервера подлежат контролю со стороны RAE сервиса. Для этого опять же достаточно выбрать соответствующий элемент меню или кнопку панели инструментов. После того как вы добавите один или несколько серверов RAS окно будет иметь вид типа:

2.1.3 Общие параметры


Далее следует настроить некоторые промежуточные параметры. Выбрав в меню пункт "Параметры" или соответствующий ему элемент панели инструментов. После того как вы произведете все настройки можно запускать сервис RAE.
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На первой закладке производится настройка параметров ведения лог файлов и статистики. Вообще, сервис RAE позволяет вести несколько типов логов, а именно : лог файл состояния портов и устройств, лог файл соединений, причем как общий так и для каждого пользователя отдельно. Имеется также возможность отправки списка соединений на E-Mail адрес почтового сервера. Ведение статистики позволяет визуально анализировать нагрузку на сервера.


Единственно что следует объяснить это наличие двух путей к одному каталогу. Первый путь задает локальный каталог на компьютере где работает RAE сервис, именно этот путь использует сервис для создания логов. Второй путь используется утилитой настройки (RADMINEX.EXE) для быстрого открытия лог файла. Поэтому, если утилита используется в сети, то путь должен быть задан в UNC форме (например \\doomersite\f$\work…). Также вы отмэпить каталог или диск на локальную систему и использовать путь к нему. Если и утилита настройки и сервис используются на одном компьютере, пути могут [image: image7.png]4 Static IP control
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быть одинаковыми.
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На закладке "Общие" следует настроить параметры:

Скорость обновления информации - параметр задает интервал времени в секундах, через которое сервис будет производить очередной опрос RAS серверов. В случае когда все работает на одном компьютере оптимальным значением является 1. Если же контроль ведется с использованием сети, то тут выбор стоит за вами, если вы видите что создаваемый сервисом трафик слишком высок увеличьте паузу между обновлениями. Правда при этом возможно менее точное ведение лог файлов (часть событий может быть пропущена).

Следующий параметр разрешает одновременную работу пользователей под одним именем. Этот параметр также можно задавать для группы и конкретного пользователя, но если он разрешен здесь, то значения параметров  заданных для группы и пользователей - значения не имеют.

Если вы собираетесь использовать утилиту удаленного просмотра ограничений, то следует включить следующий параметр, а также указать TCP порт на котором будут приниматься подключения. 

Следующий параметр позволяет отключить запись сервисом событий в EventLog. Если вы уверены что все настроено правильно и ошибок не возникает, то можно включить данный параметр. 

Параметр "Отключать пользователей …", позволяет автоматически производить отключения пользователей, в случае если при установлен соединения не задействован ни один из протоколов (IP/IPX/NetBEUI).

Параметры группы "При запуске" настраивают функции, работающие только при запуске программы RADMINEX. Проверка существования аккаунтов, позволяет на этапе загрузки удалять пользователей, аккаунты которых в системе больше не существуют. Функция - "Работать только с пользователями имеющими Dial-In права" позволяет не отображать в списках пользователей тех, кто не имеет прав удаленного доступа. И последний параметр позволяет избежать открытия диалога о подключении к RAE серверу при запуске программы.

Для того чтобы изменения приняли силу требуется перезапуск сервиса RAE,  а также утилиты настройки.

2.2 Группы пользователей


Политика ограничений строится на понятии группы, поэтому все ограничения назначаются группе а не конкретному пользователю. Все действия над группами и пользователями проводятся только при остановленном сервисе RAE.  Все пользователи по умолчанию помещаются в группу accounts, которая является встроенной и не подлежит удалению. 

2.2.1 Создание группы
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Чтобы создать группу выберите в главном меню пункт "Пользователи -> Группы", либо соответствующую ему кнопку в панели инструментов. При этом откроется следующее окно:

Для изменения или удаления группы выберите ее и нажмите соответствующую кнопку. Для добавления группы просто нажмите кнопку "Добавить". Все эти функции также доступны из контекстного меню, вызываемого по нажатию правой кнопки мыши.
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После того как вы нажмете кнопку добавить откроется окно:

2.2.2 Настройка ограничений

Для каждой группы следует задать :

1) Уникальное имя. Должно содержать символы от A до Z.

2) Ограничение по времени и его тип

3) Ограничение по объему и его тип

4) Почасовые ограничения

Рассмотрим каждый тип ограничений.

1) Ограничение по времени представляет собой суммарное время, задаваемое в минутах, которое пользователь может провести на сервере. Для каждого пользователя ведется учет времени, проведенного им на линии. В том случае если баланс времени для пользователя станет равным нулю, то он сразу же будет отключен, а также все его дальнейшие попытки подключения будут пресекаться. Тип ограничения задает интервалы времени через которые баланс времени будет обновляться до значения, заданного в параметрах группы.

2) Ограничение на объем передаваемой информации представляет собой суммарный объем информации, задаваемый в килобайтах, который пользователь может передать и получить, т.е. ограничение устанавливается на совокупность переданной и полученной информации. В остальном ограничение схоже с предыдущим.

3) Почасовые ограничения задают максимальную длительность сессии в тот или иной час недели. Данное ограничение действует параллельно с общим, поэтому из них выбирается  наименьшее. Т.е. например, если текущее часовое ограничение пять минут и у пользователя нет общего ограничения по времени, то он может произвести (в идеале) 12 подключений, но каждое не более 5 минут. 

2.2.3 Изменение состава групп
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После того как созданы необходимые группы, следует произвести размещение пользователей. Для этого необходимо выбрать пункт меню "Состав групп". Данный пункт меню активируется только при условии, что количество групп не менее 2-х. При выборе данного элемента меню появится окно:

Также перемещение пользователей возможно из окна свойств группы,  о котором смотри ниже.

2.2.4 Окна свойств группы и пользователя
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Чтобы просмотреть текущие установки ограничений, а также некоторую статистику при запущенном сервисе RAE, можно вызвать окно свойств группы и пользователя. Для этого надо вызвать контекстное меню над элементом дерева соответствующему интересующему вас объекту, а затем выбрать пункт "Свойства". При этом откроются окна типа: 
Данные screenshot'ы сделаны при остановленном сервисе RAE, поэтому здесь доступны некоторые функции. Как видно из рисунков часть функций настройки доступна только в окнах свойств, например: изменение Dial-In прав, функция включения ведения отдельного лога для пользователя, разрешение одновременной работы под одним аккаунтом. Также кроме этих функций в окне свойств пользователя доступны функции отчистки статистики (значок в виде мусорного бака)  и сброса текущего баланса проработанного времени и переданной и полученной информации (значок в виде чистого листа). Также сброс балансов проработанного  времени и переданной и полученной информации возможен для всей группы в целом, но в окне свойств группы (значок в виде чистого листа). 

2.3 Настройка StaticIp

Перед настройкой следует иметь ввиду, что если на ваших RAS серверах установлена библиотека RAS от третьих производителей, то она будет отключена. Для проверки посмотрите ключ реестра:

HKEY_LOCAL_MACHINE\Software\Microsoft\Ras\AdminDll 
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Если ключ существует, то вы можете узнать кому принадлежит библиотека проверив содержащиеся в ключе параметры : DisplayName и DllPath. Если вы все же решили установить StaticIp, то для настройки StaticIp следует запустить файл SISetup.exe, после чего откроется окно:

Первый параметр задает имя компьютера в UNC форме, на котором работает сервис RAE. 

Второй параметр и самый важный задает путь к каталогу где расположен файл StaticIp.dll. Если вы не зададите этот параметр или укажите его неверно и при этом нажмете кнопку "Изменить", то возможна ситуация при которой RAS сервис на этом компьютере не будет работать. Для исправления уточните параметр и нажмите кнопку "Изменить", либо, если вы хотите удалить библиотеку, нажмите кнопку "Удалить из реестра и выйти". После этого следует перезапустить сервис RAS.

Остальные параметры касаются ведения логов, и не требуют особого пояснения.

Следует также иметь ввиду что обновление параметров происходит только после перезагрузки компьютера (простого перезапуска сервиса недостаточно), либо при установке соответствующих команд в Radminex.exe или Control.exe.

2.3.1 Статические IP адреса

Начиная с версии 1.0.8b18 статические адреса можно назначать как пользователям, так и отдельным RAS портам. 
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 Назначение адреса пользователю возможно в окне его свойств, а также если вы выберите функцию меню "Статические IP адреса" или соответствующую ему кнопку на панели инструментов. При этом на экране откроется окно:
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Двойным щелчком по нужному вам пользователю или вызвав контекстное меню по нажатию правой кнопки мыши, откроется окно, в котором вы можете задать IP адрес. 


Следует отметить, что IP адреса задаваемые пользователю, фактически являются началом статического пула адресов, т.е. если под одним именем на сервере регистрируются несколько пользователей, то первый получит адрес заданный для пользователя (например 197.135.154.111), а второй - адрес на 1 больше (в нашем случае 197.135.154.112).

Если вы хотите убрать адрес, то для этого его следует обнулить или выбрать в контекстном меню соответствующий пункт.


Назначение IP адреса RAS порту производится аналогично, но контекстное меню вызывается над элементом соответствующем нужному вам порту.
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После того как вы назначили IP адреса следует либо перезапустить компьютер на котором работает RAS сервис, либо заставить StaticIp произвести перегрузку параметров. 

Это можно сделать двумя способами :
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На компьютере с RAS сервисом запустить утилиту Control.exe из отметить галочкой пункт "Reload settings". 

2) В Radminex.exe над элементом дерева соответствующем RAS серверу вызвать контекстное меню, в котором выбрать аналогичный пункт. 
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После этого при очередном подключении пользователя произойдет считывание обновленных параметров.

[image: image20.png]Tpuma [admins -

Tommsoeatons P aapec
Qsdninsisr197.135154.222

[ foconad g5 154 111
Qoo I 15455
Gup L0 15477

G 19713515410





Для проверки правильности считывания установок рекомендуется производить сброс текущих установок в лог. Это поможет найти причину возможных ошибок или избежать их.

2.3.2 Ограничение доступа
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Кроме функции выделения статических IP адресов, StaticIp также позволяет ограничить доступ определенных пользователей к определенным RAS портам. Для этого необходимо вызвать контекстное меню над выбранным вами портом и выбрать в нем пункт "Ограничить доступ".

После этого на экране появится окно, в котором вы можете занести пользователей в список ограниченного доступа.
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2.3.3 Остановка и запуск службы

Иногда бывает необходимо остановить деятельность StaticIp, но при этом не всегда возможно перегрузить компьютер, поэтому к командам управления кроме команд о перегрузке параметров и записи установок в лог, были также добавлены команды остановки и запуска службы. В случае остановки , DLL не выгружается из памяти, но она перестает "вмешиваться" в выделение IP адресов, и блокирования доступа к портам RAS. Освобождение IP адресов продолжает контролироваться, чтобы в случае запуска службы не возникло противоречий, если вы захотите снова включить службу.

2.4 ISAPI Rae
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Для настройки ISAPI расширения следует запустить файл Setup.exe. После чего на экране появится окно:

Следующим шагом является задание каталога в котором расположен файл Logins.log, создаваемый сервисом RAE. Так как Web Server может находиться на компьютере на котором не работает RAE сервис, следует обеспечить доступ к лог файлу. Для этого можно использовать общие ресурсы и т.п. 
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Далее следует задать один или несколько шаблонов отчета. Пример шаблона идет вместе с программой и называется Report.tpl. В файле приведены подробные комментарии, поэтому его содержание здесь рассматривать не будем.

Каждому шаблону должен соответствовать уникальный код: числовой или символьный.

2.4.1 Вызов из HTML страниц

Вызов ISAPI расширений ничем не отличается от вызова любых CGI программ. Метод вызова определяется автоматически и может быть как GET, так и POST. Вызов можно осуществлять как из CGI-формы, так и непосредственно ссылкой. Пример формы вызова приведен в файле идущим с программой - Isapirae.htm. Перед использованием не забудьте поправить http ссылку в параметре action тега <form>

Список принимаемых параметров:

UID
имя пользователя для которого следует произвести выборку статистики если имя не указано или равно *, то статистика буде выведена по всем соединениям за указанный период времени.

TYPE
задает тип отчета, возможные значения :

0 - по всему лог файлу

1 - отчет за текущий день

2 - отчет за текущую неделю

3 - текущий месяц

4 - промежуток длиной N дней, количество дней передается параметром DAYS. Если параметр не задан то по умолчанию используется режим 0.

TPL
Обязательный параметр, указывающий какой шаблон использовать при         генерации. Параметр должен равняться одному из кодов.

SERVER
Задает имя сервера для которого производится выборка. Если не задано то выводятся соединения для всех серверов

PORT 
Аналогично предыдущему, но касается портов

Пример вызова программы по ссылке:

http://yoursite/rae/isapirae.dll?uid=*&type=4&days=3&tpl=1&server=doomersite

3. Лицензия

Все авторские права принадлежат только автору - Данилову Е.В. 

RasAdminExt ПОСТАВЛЯЕТСЯ ПО ПРИНЦИПУ "AS IS". НИКАКИХ ГАРАНТИЙ НЕ ПРИЛАГАЕТСЯ И НЕ ПРЕДУСМАТРИВАЕТСЯ. ВЫ ИСПОЛЬЗУЕТЕ ЭТО ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ НА СВОЙ РИСК. АВТОР НЕ БУДЕТ ОТВЕЧАТЬ НИ ЗА КАКИЕ ПОТЕРИ ИЛИ ИСКАЖЕНИЯ ДАННЫХ, ЛЮБУЮ УПУЩЕННУЮ ВЫГОДУ В ПРОЦЕССЕ ИСПОЛЬЗОВАНИЯ ИЛИ НЕПРАВИЛЬНОГО ИСПОЛЬЗОВАНИЯ ЭТОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ.

Программа является Donation Ware, поэтому обязательных денежных взносов не требуется, но если у вас есть желание или возможность вознаградить автора за его труд и заинтересовать его в поддержке и дальнейшем развитии программы, можете сделать денежный перевод на :
Почтовое отделение: 169400, г. Ухта, ул. Интернациональная 40.

До востребования на имя Данилова Евгения Владимировича. 
4. Поддержка

Приветствуются сообщения об ошибках, пожелания и предложения. При сообщении об ошибке обязательно указывайте какой версией вы пользуетесь и точное описание места возникновения ошибки, если это возможно.
E-Mail адреса 
: genl@usa.net
FIDO адрес    

: 2:5097/28.444 (с пометкой что для меня, т.к. адрес не мой)

Домашняя страница 
: http://members.xoom.com/genlam
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